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Технические требования 

Рекомендуемые системные требования для приложения: 
 

 Операционная система: Windows 7 и выше (Microsoft .NET Framework 4.5 и выше) 

 Оперативная память: не менее 4 Гб 

 Жесткий диск: не менее 200 Мб 

 СУБД: PostgreSQL  
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Установка приложения 

 

Установка из дистрибутива 

 Запустите скачанный дистрибутив. 

Во время установки укажите директорию для копирования файлов: 
 

 
 

Выберите папку в меню Пуск для создания ярлыка: 
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Удостоверьтесь, что галочка проставлена напротив наименования модуля, нажмите Далее: 
 

 
 
 

После нажмите Установить: 
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Далее завершите установку: 
 

 
 
 

При запуске модуля появится окно, в котором можно либо запустить приложение в 

пробном режиме, либо активировать. 
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Создание/обновление базы данных 

Для создания/обновления структуры БД необходимо запустить файл DatabaseUpdater.exe 

(поставляется вместе с приложением). 

 

 
 

 

 Укажите сервер, на котором установлен PostgreSQL. 

 Укажите имя базы данных. После обновления БД структура будет создана 

автоматически. База данных должна быть пустой при первой установке. 

 Укажите данные пользователя БД. 

 Поставьте галочку в поле, предупреждающем о создании резервной копии БД. 

 Выберите команду Обновить базу данных. 

 

Результат создания/обновления БД отобразится в поле Результат. 
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Подготовка приложения к работе 

 

Авторизация пользователей 

Для доступа к приложению необходимо авторизоваться. 

 

 
 

 Так же необходимо указать параметры настроек. Для раскрытия настроек необходимо 

нажать на   в верхней части окна авторизации. 

В открывшейся вкладке "База данных" указать сервер базы данных, название базы данных, 

а также имя пользователя и пароль для доступа к выбранной базе данных. 

 

 
 

 После внесения настроек  желтый индикатор на вкладке "База данных" поменяется на 

зеленый. 
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Далее введите логин и пароль в соответствующих полях и выберите команду Войти. 
 

 
 

 При необходимости воспользуйтесь кнопкой  , расположенной напротив поля ввода 

пароля. Данная команда позволяет показать пароль. По умолчанию пароль при вводе скрыт. 
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Основное окно приложения 

В основном окне приложения отображаются: 

1. Наименование модуля. 

2. Вкладки модулей. Каждый модуль состоит из одной или более вкладок. 

3. Команды для работы с данными. Могут быть представлены в виде выпадающих списков, 

кнопок, чекбоксов. 

4. Разделы, содержащие команды для работы с данными. 

5. Область предварительного просмотра. Отображение данных в результате работы группы 

настроек и выбранных команд. 

6. Строка состояния. Процесс и результат выполнения всех операций отображается в строке 

состояния. В случае возникновения ошибки краткий текст ошибки можно увидеть при 

наведении на текст в строке состояния. 

 

 - Команда обновления состояния приложения. Команда позволяет обновить 

необходимые данные на каждой вкладке модуля. 
 

 
 
 

В меню Файл отображается информация о текущей версии приложения, типе лицензии и ее 

сроке окончания, о доступных модулях пользователя, а так же список ролей, присвоенных 

пользователю. 
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Локальные настройки 

 Локальные настройки сохраняются в файле local_settings.cfg в зашифрованном виде в 

корневой директории приложения. У пользователя, редактирующего локальные настройки 

должен быть доступ на запись в файл local_settings.cfg. 

 

  
 

Доступ к защищенным настройкам 

 Позволяет задать пароль, ограничивающий доступ к изменению локальных настроек и к 

некоторым параметрам модулей, которые должны изменяться одним лицом. Если пароль от 

локальных настроек был утерян, то необходимо сбросить локальные настройки. Для этого 

необходимо удалить файл local_settings.cfg. 
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Настройка логирования 

 Настройка логирования осуществляется в конфигурационном файле log.config, который 

расположен в корневой директории приложения. 

Поддерживается вывод лога в текстовый файл и в базу данных. Настройка уровня и вида 

логирования определяется в разделе "root": 
 
<root> 

<level value="ERROR" /> 
 <appender-ref ref="RollingLogFileAppender" /> 
 <appender-ref ref="ADONetAppender" /> 
</root> 
 

level - задает уровень логирования. 

RollingLogFileAppender - задает запись лога в текстовый файл. 

ADONetAppender - задает запись лога в базу данных 

 

Для отключения логирования достаточно удалить строку или закомментировать еѐ. 

 

Подробности формата конфига лога здесь. 

 

Уровни логирования* 

Debug - подробные сообщения, используемые во время отладки приложения. 

Info - информационные сообщения о том, что происходить в приложении. 

Warn - предупреждения о возникновении нежелательной ситуации. 

Error - ошибки при которых приложение способно продолжить работать. 
 
  

http://logging.apache.org/log4net/release/manual/configuration.html#syntax
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Защита с привязкой к локальному серверу 

 Защита с привязкой к серверу лицензий предусматривает привязку серверной части 

защищѐнного приложения к серверу лицензий, который устанавливается на сервере в 

локальной сети. При каждом запуске серверной части приложения проверяется 

фиксированный ряд технических параметров компьютера, и если многие из них 

значительно изменились, то она не запускается. 

 Для осуществления запуска продукта выдаѐтся серийный номер, содержащий лицензию с 

ограничением количества одновременно запущенных приложений внутри сети. При этом 

необходимо осуществить активацию только серверной части защищѐнного приложения. 

 Технология активации предусматривает запуск серверной части защищѐнного приложения 

с помощью активационного ключа. Этот ключ предоставляется сервером активации 

StarForce после передачи на него серийного номера, приобретѐнного вместе с продуктом, и 

кода оборудования, сгенерированного системой защиты на компьютере, где установлен 

сервер лицензий. 
 

Установка и запуск сервера лицензий 

 Приложение, защищѐнное с помощью StarForce ProActive for Business, работает на 

компьютерах конечных пользователей, регулярно обмениваясь проверочной информацией 

с сервером лицензий. Сервер лицензий устанавливается на компьютере-администраторе и 

может работать как в качестве консольного приложения, так и в режиме Windows-сервиса. 

1.Перенесите на компьютер-администратор папку Server 

 

 Функционирование сервера обеспечивается работой файла Server.exe в папке Server. При 

работе сервер подгружает библиотеку защиты (<имя_библиотеки>.dll) продукта и 

перенаправляет ей запросы. 

 Сервер может обслуживать сразу несколько защищѐнных продуктов. Для этого в 

подпапку Modules поместите <имя_библиотеки>.dll и pcnsl.exe от разных продуктов (им 

даны уникальные имена в формате <Project_GUID>.dll и <Project_GUID>.exe). 

 

2. Запустите Server.exe из командной строки: 

 

 Server.exe command[ /option[ /option2]] 

 

Значения поля command: 

 run - запуск сервера в консольном режиме; 

 help или ? - вывод справки; 

 installservice (или is) и deleteservice (или ds) относятся к работе сервера в режиме 

Windows-сервиса. 
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3. Способы запуска сервера лицензий 

 

 3.1 Консольный режим 

 Запустите файл Server.exe с аргументом командной строки run и 

параметром /port:<number> (определяет номер TCP-порта): 
 

 
 

 Замечание. На ОС Windows Server 2003 для сохранения номера порта в реестре можно 

использовать параметр /storeport. 

 

 Во время работы сервера доступны следующие команды: 

1. help (или ?) – выдать подсказку: 
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2. exit или quit – завершить работу сервера. 

 

 3.2 Режим Windows-сервиса: 

 1. Зарегистрируйте сервис в Service Control Manager: 

    a) С помощью вызова функции CreateService, 

    b) Или запуском модуля Server.exe с аргументом командной строки installservice и 

параметром /port:<number> (определяет номер TCP-порта). 

        В результате регистрируется сервис, работающий c правами учѐтной записи Local 

System и автоматически запускающийся при загрузке компьютера. 

        При регистрации сервису по умолчанию присваивается имя Local Binding Server. Это 

имя можно изменить, написав собственную функцию регистрации сервиса (имя – это один 

из параметров функции CreateService). 

 

 2. Для управления сервисом и редактирования его параметров используйте 

апплет Services|Службы из раздела Control Panel|Панель управления/Administrative 

Tools|Администрирование. Информационные сообщения сервис выводит в журнал 

событий. 

     После регистрации и настройки сервиса необходимо перезагрузить компьютер. 

 

 3. Для удаления записи о сервисе из базы данных Service Control 

Manager запустите Server.exe с командой deleteservice. 

 

 Внимание! Если лицензии, используемые сервером, хранятся в разделе 

реестра HKEY_CURRENT_USER, сервис следует запускать под той учѐтной записью 

пользователя, под которой производилась активация лицензии; в противном случае будет 

выдана ошибка об отсутствии активной лицензии. 

 

 Если вы хотите, чтобы для запуска клиентской части приложения не требовались права 

администратора, а серверную часть можно было запускать под любой учѐтной записью, 

можно сделать следующее. Проведите две защиты приложения и в первом случае выберите 

ветку HKEY_LOCAL_MACHINE, а во втором – HKEY_CURRENT_USER. От первой 

защиты возьмите серверную часть, от второй – защищѐнное приложение с файлами 

системы защиты. 
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 Замечание. Если выбранный порт занят, сервер выдаст соответствующее сообщение об 

ошибке. 
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Активация серверной части защищенного приложения 

 Проверьте функционирование автоматической и ручной активации для серверной части 
приложения. 
Активация – это процесс получения на сервере StarForce ProActive активационного ключа – 
специального кода, обеспечивающего привязку защищѐнного приложения к конфигурации 
компьютера-сервера. 
 
 Для активации серверной части приложения активируйте <Project_GUID>.dll данного продукта на 
компьютере-администраторе, на котором установлен сервер. Для этого 
запустите <Project_GUID>.exe (например, из командной строки с ключом /lic:activate). При этом 
выдаѐтся описанная ниже последовательность окон активации. После этого при запуске 
защищѐнного приложения оно обратится к серверу, и произведѐтся подгрузка 
нужной <PROJECT_GUID>.dll. 
 
 Если лицензия закончилась во время работы защищѐнного приложения, происходит остановка 
сеанса и выдаѐтся сообщение об ошибке. 
 

1. Автоматическая активация 

 
 Данный тип активации используется в большинстве случаев, когда серверная часть приложения 
может без проблем подключиться к серверу активации 
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2. Ручная активация на компьютере с подключением к Интернету 

 
 Данный тип активации можно использовать в случае, если по каким-то причинам (из-за 
брандмауэра или настроек сети) автоматическая активация не срабатывает. 
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3. Ручная активация на компьютере без подключения к Интернету 

 
 Если вы планируете использовать данный тип активации, необходимо организовать 
соответствующие сервисы (техподдержка для активации по телефону и электронной почте). 
Пожалуйста, не указывайте контактную информацию технической поддержки StarForce! 
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*См. также разделы Привязка к локальному серверу и Технология активации в справочнике. 

  

https://www.star-force.ru/members/help/rus/SF_ProActive_for_Business/working_with_application_local_server_binding.htm
https://www.star-force.ru/members/help/rus/SF_ProActive_for_Business/activation_technology.htm
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Работа защищенного приложения 

 После запуска сервера лицензий и активации серверной части приложения само защищѐнное 
приложение можно запустить как на том же компьютере, где запущен сервер, так и на любом 
компьютере, имеющем доступ к компьютеру, на котором установлен сервер. Подключение 
осуществляется по тому TCP-порту, по которому был запущен сервер лицензий. 
 

1. Запуск приложения 

 
 Для работы приложения на локальном компьютере укажите адрес и порт сервера. Запустите 
защищѐнное приложение или файл pcnsl.exe и выберите команду Задать адрес сервера. Имя 
сервера можно указать в виде IP-адреса или как имя компьютера. 
 

 
 
 После ввода проверяется синтаксис строки и, если опечаток нет, адрес сервера заносится в реестр. 
 
 Адрес и порт сервера можно также прописать в реестре, запустив pcnsl.exe с ключом /srv:address 
<address>[:port] (есть ключ /nogui для использования в инсталляторе; при этом в случае успеха 
операции процесс завершается с кодом 0, если была ошибка – с кодом, отличным от нуля). 
 
 Если адрес сервера определѐн, производится попытка подключения к серверу и запуска 
приложения. 
 
 Если сервер недоступен по сети или отвечает некорректно (некорректный ответ может говорить о 
том, что отвечает на самом деле какой-то другой сервер), пользователю выводится сообщение об 
ошибке с кнопкой Повторить: 
 

 
 
 После нажатия на кнопку Повторить выдаѐтся окно с предложением ввести новый адрес сервера 
(см. выше) (старый адрес отображается в поле ввода, и при простом нажатии OK попытки записи в 

https://www.star-force.ru/members/help/rus/SF_ProActive_for_Business/ch_test_application_operation_local_server.htm#server_address_input
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реестр не производится). В случае ошибок ввода-вывода, а также при невозможности повторного 
соединения или при некорректных ответах после установления соединения, предложение ввести 
адрес сервера не выводится. 
 
 Если подключение успешно осуществлено, и на сервере лицензия данного продукта активна, 
приложение запускается. Если же сервер лицензий ещѐ не был активирован, либо если лицензия 
истекла, или превышено максимальное количество подключений, пользователю выдаѐтся 
соответствующее сообщение об ошибке (с кнопкой Повторить или без, в зависимости от типа 
ошибки). В сообщении об ошибке содержится описание проблемы и предложение обратиться к 
системному администратору. 
 

2. Ситуация внезапного отключения от сервера 

 
 В процессе работы защищѐнного приложения может произойти отключение от сервера. Это может 
случиться при сбоях в работе сети или временном "подвисании" компьютера клиента, а также при 
перезапуске компьютера, на котором установлен сервер лицензий. 
 
 В случае отключения защищѐнное приложение выводит окно с описанием проблемы и 
предложением попытаться восстановить соединение или завершить работу. 
 
 При попытке восстановить соединение сервер лицензий может выдать ошибку превышено число 
клиентов, если за время простоя к нему успели подключиться другие конечные пользователи. 
 
 В случае защите сервисов (см. справочник) диалоговые окна не выводятся. При разрыве 
соединения защищѐнный сервис автоматически пытается восстановить его. Информация о 
неудачных попытках подключения записывается в журнал событий. 
  

https://www.star-force.ru/members/help/rus/SF_ProActive_for_Business/protecting_services.htm
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Деактивация серверной части защищенного приложения 

I. Выполните деактивацию. 
 Перенос лицензий (деактивация) – технология, позволяющая конечному пользователю перенести 
сервер лицензий, установленный с привязкой к компьютеру-администратору, и серверную часть 
защищѐнного приложения на другой компьютер с сохранением лицензии и ее параметров 
(неиспользованное количество запусков, оставшийся срок действия лицензии и т.д.). Перенос 
лицензии осуществляется посредством деактивации серверной части приложения на текущем 
компьютере, установки сервера лицензий и серверной части приложения на другом компьютере и 
повторной активации серверной части на этом компьютере. При этом количество разрешѐнных 
деактиваций уменьшается на 1, а количество активаций данного серийного номера увеличивается 
на 1. 
 

1. Деактивация 

 
 Запустите исполняемый файл системы защиты <Project_GUID>.exe и выберите в 

окне Консоль команду Активировать или деактивировать продукт. 
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1.1 Автоматическая деактивация 

 Данный тип деактивации используется в большинстве случаев, когда серверная часть приложения 
может без проблем подключиться к серверу активации. 
 

 
 

1.2 Ручная деактивация на компьютере с подключением к Интернету 

 Данный тип деактивации можно использовать в случае, если по каким-то причинам (из-за 
брандмауэра или настроек сети) автоматическая деактивация не срабатывает. 
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 Зарегистрируйте деактивацию на сервере активации StarForce ProActive, чтобы получить 
возможность повторно активировать приложение: 
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1.3 Ручная деактивация на компьютере без подключения к Интернету 

 Если вы планируете использовать данный тип деактивации, необходимо организовать 
соответствующие сервисы (техподдержка для деактивации по телефону и электронной почте). 
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2. Повторная активация 

 
Выполняется так же, как и активация. 

 

II. Установите и запустите сервер лицензий на другом компьютере, 
установите серверную часть приложения. Приложение не должно 
запускаться без повторной активации. 
 
III. Активируйте серверную часть приложения повторно. Количество 
оставшихся активаций не должно измениться. 
 

https://www.star-force.ru/members/help/rus/SF_ProActive_for_Business/ch_activation_back_end.htm
https://www.star-force.ru/members/help/rus/SF_ProActive_for_Business/ch_activation_back_end.htm

